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OSPF验证问题验证问题验证问题验证问题 

今天一个朋友问我 OSPF验证的问题，说 OSPF的接口加密，区域加密和虚链路加密不清楚。 

这里我就先简单的解答一下接着用实验验证结论。 

 

1.OSPF的接口加密的接口加密的接口加密的接口加密。。。。 

是指在运行 OSPF网络中,两个路由器直连接口的验证。相当于本地的一种验证，跟其它接口没有关系，只是定位到

具体的两个接口之间。但是如果接口上起了验证,就不需要在区域中配置验证了。 

 

2.OSPF的区域加密的区域加密的区域加密的区域加密 

是指在运行 OSPF网络中，配置了区域加密,那么想加入该区域的设备必须启用区域加密。区域加密的所有的密钥和

加密方式必须是统一的。 
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3.虚链路加密虚链路加密虚链路加密虚链路加密。。。。 

虚链路加密是区域加密的一种应用，可以看做是从外部接入到区域中需要进行的一种验证身份的方式。如果区域上

已经建立了验证,链路这端就不需要进行验证。 

实验拓扑实验拓扑实验拓扑实验拓扑 
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1. 先配置 OSPF路由。然后在一端启用加密，另一端不启用加密。观察效果 

配置 OSPF~ 

R1 

R1(config)#router ospf 100 

R1(config-router)#router-id 1.1.1.1 

R1(config-router)#net 1.1.1.1 0.0.0.0 area 0 

R1(config-router)#net 192.168.10.1 0.0.0.0 area 1 

R2 

R2(config)#router ospf 100 

R2(config-router)#router-id 2.2.2.2 

R2(config-router)#net 2.2.2.2 0.0.0.0 area 1 

R2(config-router)#net 192.168.10.2 0.0.0.0 area 1 
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R3 

R3(config)#router ospf 100 

R3(config-router)#router-id 3.3.3.3 

R3(config-router)#net 3.3.3.3 0.0.0.0 area 2 

R3(config-router)#net 192.168.20.2 0.0.0.0 area 1 

在 R2上 show ip ospf nei 可以看到两个 OSPF的邻居。证明 OSPF已经正常运行了。 
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下面将 R1和 R2之间的链路进行接口加密,看效果。 

 

R1 

R1(config)#int e1/0 

R1(config-if)#ip ospf authentication message-digest 

R1(config-if)#ip ospf message-digest-key 1 md5 cisco 

当一端启用了验证加密的时候,与之直连的 OSPF的邻居关系会 down掉。因为 OSPF的交互的报文会不匹配,无法建

立邻居关系。 
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R2 

R2(config)#int e1/1 

R2(config-if)#ip ospf authentication message-digest 

R2(config-if)#ip ospf message-digest-key 1 md5 cisco 

 

这时候使用 show ip ospf interface e1/1 命令 可以看启用 OSPF接口的信息，显示的是加密的，并调用了密钥。这时

候两端接口使用的验证方式一样，密钥也一样，并且调用了密钥的 Key id ，那么就坐等 OSPF的邻居关系的建立。 
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当两端同时启用了验证加密,OSPF邻居关系自然就起来了。因为两端交互报文相同。 

 

然而在接口上启用加密是不影响区域内，其它运行 OSPF设备的关系 
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结论结论结论结论 

OSPF的接口加密的接口加密的接口加密的接口加密。。。。 

是指在运行 OSPF网络中,两个路由器直连接口的验证。相当于本地的一种验证，跟其它接口没有关系，只是定位到

具体的两个接口之间。 
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2.在 R2和 R3之间配置 OSPF的区域加密,观察如果配置的区域加密，R1和 R2的邻居关系有什么变化。 

 

R2 

R2(config)#router ospf 100 

R2(config-router)#area 1 authentication message-digest 

R2(config-if)#ip ospf message-digest-key 2 md5 111222 
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R3 

R3(config)#router ospf 100 

R3(config-router)#area 1 authentication message-digest 

R3(config-if)#ip ospf message-digest-key 2 md5 111222 

 

 

 

R1上不启用 AREA 1 的验证也可以建立邻居关系。实际上合你们想的有些不一样吧。区域加密和链路加密同时启

用时,链路加密是优先的。 
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R2上 show ip ospf neighbor查看 OSPF邻居关系。 

 

启用了区域加密后，只有 R3断开的邻居关系，是因为 R1和 R2 OSPF的报文交互的时候已经使用的是验证的数据

包文。那么当启用区域验证的时候。端口的验证在先，端口起来的，那么自然就需要区域验证了。也就是大家所说

的端口验证的优先级要高于区域验证。如果端口有验证了，那么就不需要区域验证。 
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端口验证端口验证端口验证端口验证：是验证路由器对端设备的身份。也就是说只是点到点的认证。其它的不管。一般在边界路由上端口认

证用的比较多。 

 

区域验证区域验证区域验证区域验证：：：：是接入到目的区域中，必须启用的验证，范围是整个区域。这要比端口验证的范围大的多。一般在核

心路由上端口认证用的比较多。 
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2. 虚链路加密,下面解决一下虚链路加密的问题。如果虚链路加密是为了验证接入 OSPF 区域路由的身份。 

 

创建虚链路是为了遵循所有非骨干区域的路由都要与骨干区域路由相连的原则。在以上拓扑中就是虚链路的一个典

型应用。为了让 AREA 0区域知道  

 

AREA 2的路由使用虚链路。穿越 AREA 1 进行加密验证。这里在 R1上配置虚链路，并起了验证。密码为 cisco 验

证类型为MD5 
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配置： 

R1(config)#router ospf 100 

R1(config-router)#area 1 virtual-link 3.3.3.3 message-digest-key 3 md5 cisco 

R3(config)#router ospf 100 

R3(config-router)#area 1 virtual-link 1.1.1.1 message-digest-key 3 md5 cisco 

同样我在 R3上配置虚链路起验证。然后观察，发现虚链路已经建立成功。可以通过 show ip ospf neighbor命令看到

OSPF虚链路的状态。 
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接下来我验证一件事情，R1上没有启用区域加密，但是虚链路起了加密。R3上启用了区域加密，也启用了虚链路

加密。要证明虚链路加密是基于区域的。实际上只要 R3不用虚链路加密同样能够使 R1和 R3之间的虚链路建立成

功即可。那就试了一下。把 R3上的 虚链路加密的命令 NO掉。观察一下效果。 

 

以上图示，正如所说的一样，只要 R3 不用虚链路加密同样能够使 R1 和 R3 之间的虚链路建立成功即可，是因为

R3在区域上已经进行了加密验证。所以在建立虚链路的时候报文的加密格式是相同的，自然就能够通信。 
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Summary 

1.OSPF的接口加密的接口加密的接口加密的接口加密。。。。 

是指在运行 OSPF网络中,两个路由器直连接口的验证。相当于本地的一种验证，跟其它接口没有关系，只是定位到

具体的两个接口之间。但是如果接口上起了验证,就不需要在区域中配置验证了。 

2.OSPF的区域加密的区域加密的区域加密的区域加密 

是指在运行 OSPF网络中，配置了区域加密,那么想加入该区域的设备必须启用区域加密。区域加密的所有的密钥和

加密方式必须是统一的。 

3.虚链路加密虚链路加密虚链路加密虚链路加密。。。。 

虚链路加密是区域加密的一种应用，可以看做是从外部接入到区域中需要进行的一种验证身份的方式。如果区域上

已经建立了验证,链路这端就不需要进行验证。 
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验证方式的区别验证方式的区别验证方式的区别验证方式的区别 

 

端口验证端口验证端口验证端口验证：是验证路由器对端设备的身份。也就是说只是点到点的认证。其它的不管。一般在边界路由上端口认证

用的比较多。 

 

区域验证区域验证区域验证区域验证：是接入到目的区域中，必须启用的验证，范围是整个区域。这要比端口验证的范围大的多。一般在核心

路由上端口认证用的比较多 

 

通过以上实验大家应该能够弄清楚 OSPF几种加密类型的关系了吧。接口>区域>虚链路。也就是说虚链路基于区域。

区域基于接口。 

                                                                                    CCIE#27588 

                                                                                       Paddy.Liu 

                                                                                      2010-12-20 


